(== I U nas je to jednoduché

Implementacia MegaL AN 8

je to super ale musi to tieZ byt
» transparentné (pre dozorny Urad a fyzick( osobu, ktorej data sa spracovavaju)
» dokladovatelné (pre dozorny urad)
» v stlade s GDPR, ale tiez dal§imi zakonmi (zakonnik prace, zékony o zdravotnom, socialnom,
ddéchodkovom zabezpeceni a dal§imi poisteniami, kybernetickej bezpe¢nosti, antispamovym atd.)
» musia byt pokryti vSetci dodavatelia — mzdova uctaren, pravne poradenstvo, personalne agentury,
externe spolupracujuci $pecialisti, ktori maju pristup k osobnym udajom...

‘{ﬁ} I Co implementacia predstavuje?

» uvedenie interného a externého spracovania os. Gdajov do suladu s nariadeniami GDPR
» nastavenie organizaénych opatreni, aktualizacia vnutornej predpisovej bazy

» procesné Upravy riadiace spracovavanie a povinnosti

» nastavenie spracovavania poziadaviek osob, ktorych os. Gdaje sa spracovavaju

» popis a realizacia Uprav informaénych systémov

» zmluvné a organiza¢né pokrytie ext. spracovatelov, dodavatelov a pod.

P spracovanie registrov os. tdajov, registra Ucelov spracovania atd'.

» uskutoénenie balanénych testov a povinnych posudeni vplyvov na dopad prav oséb

» zabezpecenie dokladovatelnosti stladu voci dozornému tradu

» vypracovanie kédexu spravania

I Ako implementacia prebieha

» quick scan - Uvodna analyza urcujluca rozsah projektu

» GAP analyza — zistenie, ¢o vSetko sa musi implementovat

» dopadova analyza — ur€enie toho, o to bude znamenat pre firmu (napr. Upravy metodik,
vytvorenie metodik, prezmluvnenie dodavatelov, zmena zmlUv so zamestnancami,...)

» navrh business rieSenia

» detailna analyza dat

» detailna analyza procesov

» IT implementacia

» finalni audit

C'-) I Ako dlho implementacia prebieha

» podla velkosti a typu organicacie
» podla typu podnikania — napr. pri firmach B2B je to kratSia doba ako pri B2C
» od 1 mesiaca vo firme s niekolkymi zakaznikmi, az do niekolkych rokov vo firmach
s tisickami zamestnancov
» rozsah tiez Uzko suvisi s pozadovanou Uroviiou implementéacie tj. aké rizika maju byt pokryté a aké nie

I Projektové (dokumentove) vystupy

» navrh rieSeni — dokument popisujlci konkrétnu implementéaciu v organizacii
vychadzajlci z nasledujucich dokumentov a analyz

= GAP analyza — analyza rozdielu medzi aktudlnym stavom organizacie a stavom cielovym
= Impact analyza — analyza dopadov na organizaciu
= datova analyza — popis spracovavanych os. tdajov a ich kategorizécia
= procesnd analyza — popis procesov alebo ich ¢asti zameranych (vyluéne) na spracovanie os. udajov
= analyza IT systémov — analyza IT aplikacii, ich integracia a nutné Upravy, ktorych vystupom je zadanie k implementacii
= register aplikacii, register dodavatelov (v rozsahu nevyhnutnom pre implementaciu GDPR
a podla konkrétnej situacie v organizacii)

» finalny audit

PARTNER PRE

IMPLEMENTACIU GDPR

General Data Protection Regulation
(Regulation (EU) 2016/679)

Nariadenie Eurépskeho parlamentu a Rady
< . Eurépskej Unie, ktorého cielom je harmoni-
Co e to GDPR? zacia pravidiel ochrany osobnych Udajov

Preco ho implementovatu; v krajinach Europskej unie. Prisnejsie

pravidla tykajuce sa ochrany fyzickych os6b

> A 3 8 " " 5 ri spracuvani osobnych Gdajov a volnom

» zakonna povinnost stanovena nariadenim Sohyge t)-,chtonqqajov);nameng Ze obcania

Europského parlamentu a Rady (EU) 2016/679 bgdu _mat \éaclflub !?ptrolu“ net{d ,ﬁv?jnml

" - " . . udajmi a podniky budd vyuzivat vyhody z

»Jednasa o pra\{ny pr?dp|§ pnamf) ) rovnakych trhovych podmienok. ~ Jeden

aplikovatelny vo vSetkych krajinach EU sabor pravidiel pre vetky spoloénosti pdso-

» Giéinnost je od 25. maja 2018 biace v EU bezohladu na to kde maju sidlo.

» na Slovensku déjde k nahradeniu doteraz

platného zakona o ochrane osobnych udajov €. 122/2013 Z.z.

Pésobnost’ nariadenia

» v pripade komerénych subjektov akékolvek spracovanie osobnych Gdajov /OU/

» spracovavanim sa rozumie aj zhromazdovanie, evidencia a archivacia OU

» miestna pdsobnost v krajinach EU; miestach, kde sa uplatfiuje pravo na zaklade
medzinarodného a v pripade ponuk alebo sluzleb subjektom v EU

Prehlad noviniek /o je nové v ochrane osobnych udajov/

» rozsirenie definicie OU

» poziadavky na zabezpedenie — design by default

» vyrazné posilnenie prava oséb vodi spravcovi — prevadzkovatelovi OU

» zvySena informacna povinnost spracovatelov

» oznamovacia povinnost aj v pripade narusenia zabezpecenia

» vysSia ochrana deti

» kddexy spravania a osvedéenie stladu spracovania os. udajov podla GDPR
» zodpovedna osoba pre ochranu OU ako nova nezavisla funkcia vo firme

I Pojem osobny udaj

» vSetky informacie o identifikovanej fyzickej osobe

» zvlastne kategorie /predtym citlivé/ — vyzaduju vys$si stupen ochrany

» mnozstvo technicchr) identifikatorov (sietové identifikatory, IP adresy, cookies...)

» zvlastna kategoria OU, najma biometrické a genetické udaje, tidaje o zdravotnom stave

/okrem zvi&stnej kategérie OU je kategdria osobnych dajov zakdzanych spracovévat - (daje o rase, naboZenstve,
politickom presvedcéeni, sexualnej orientacii, ¢lenstve v odboroch a pod./

I Poziadavky na spracovanie

» zakonnost, korektnost a transparentnost

» Ucelové obmedzenie — iba na zaklade legalneho ucelu

» minimalizacia dajov — Udaje bez ucelu nie je mozné uchovavat
» presnost

» limit na uloZenie

» integrita a doveryhodnost

» zodpovednost organizacie za spacovanie v stlade s GDPR

» povinnost organizacie aktivne preukazovat sulad s GDPR
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HLAVNYCH DOPADOV GDPR

Zabezpecenie osobnych udajov a narusenie bezpecnosti

» by design — musi byt uz v navrhu , by default — Standardne musi byt zapnuté

» organizacia musi zaviest vhodné opatrenia na ochranu os. udajov napr. anonymizacia
alebo pseudoanonymizacia udajov z dévodu minimalizacie postvanych udajov

» organizacia ma povinnost hlasit porusenie zabezpecenia dozornému uradu

» sucéastou musi byt popis incidentov, jeho désledky, rozsah a prijaté opatrenia

» lehota je maximalne do 72 hodin!!!

Menovanie zodpovednej osoby za ochranu O.U.

» DPO - data protection officer

» v organizaclach s vaésim poétom zamestnancov

» priamo podriadena vrcholovému vedeniu

» nesmie dostavat Ulohy priamo od vedenia spolo¢nosti
» musi poskytovat interné poradenstvo

» musi monitorovat sulad s GDPR

» musi spolupracovat' s dozorovym organom

» moze byt interna aj externa

Suhlas so spracovanim

» jeden zo spdsobov legalizacie spracovania osobnych tdajov
» ziskanie sthlasu musi byt organizaciou dolozitelné

» sthlas musi byt slobodny a informovany

» zretelne oddeleny od zmluvy ¢i iného dokumentu

» osoba moze suhlas kedykolvek jednostranne odvolat

/Kazdy z vyssie uvedenych bodov je v GDPR specifikovany ako ma byt realizovany alebo za akych podmienok/

Cezhraniéné spracovanie mimo EU

» su vyzadované vhodné zaruky napr. zavazné podnikové pravidla, kédexy a osvedéenia
» v niektorych pripadoch povolenie dozornych Gradov

Prava osob

» pravo na pristup k tdajom

» pravo na informacie

» pravo na vysvetlenie

» pravo na odstranenie zavadného stavu

» pravo na obmedzenie spracovania

» pravo na fudsky zasah v pripade rozhodnutia na baze automatizovaného spracovania

» pravo na vymaz
» pravo na prenositelnost osobnych udajov k inej

organizacii (aj konkurenénej)
» pravo vzniest namietku
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Profilovanie a automatizované spracovanie

» osoba ma pravo nebyt predmetom Ziadneho spracovania zalozeného vyhradne na automatizovanom
spracovani, vratane profilovania, ktoré ma na osobu potencialne pravne nasledky
» profilovanim sa rozumie vyhodnocovanie spravania osoby

Externé spracovanie

» spracovatel musi poskytovat dostatoéné zaruky, ze data budu spracovavané v sulade s GDPR
» sucéastou je zaistenie ochrany tdajov 0s6b
» je nutné mat - spracované pokyny pre externého spracovatefa
- mi€anlivost
- sucinnost pri spracovani poziadaviek osob
- priame oznamovanie bezpeénostnych incidentov
» retazenie spracovatelov je mozné len s vyslovnym sthlasom organizacie,
pre ktoru st osobé udaje spracovavané

08 | Anonymizacia a pseudoanonymizacia
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» mnozstvo spravovavanych osobnych Gdajov musi byt minimalizované

» je potrebné zaviest opatrenia, ktoré zabrania pristupu k udajom, ktoré nie st nutné pre spracovanie

» tymito opatreniami st anonymizacia a pseudoanonymizacia

» anonymizacia predstavuje taku upravu O.U., ktoré nezvratne znemozni identifikovat osobu

» pseudonymizacia osobnych Udajov je proces skrytia identity, kterého uc¢elom je mat moznost zbierat dalSie
Udaje tykajuce sa osoby, aby nebolo nutné poznat jeho totoZznost — typicky Sifrovanim za pomoci kluca

Kodex spravania a certifikacia

» je zavedeny koédex spravania organizacie

» tyka sa aj spracovatelov

» je to verejny dokument

» kédex musi preukazovat' plnenie povinnosti organizacie vyplyvajucich z GDPR

» je dobrovolny, ale stugasne je to jeden z mala nastrojov ako preukazat stlad s GDPR

Posudenie vplyvu na ochranu osobnych udajov

» je to metodicky postup v pripade spracovavania O.U. s vysokym rizikom na prava oséb
» sucastou musi byt popis a vyhodnotenie rizik

» v pripade potvrdenia rizik musia byt popisané opatrenia, ktoré tieto rizika zmierfiuju

» musi to byt konzultované s dozornym Gradom, ktory ma pravo spracovanie zakazat

» v pripade zmeny je nutné prieskum opakovat!

BONUS: Sankcie pri nesplneni

» maximalny strop je 10 milionov EUR, alebo 2% celkového roéného svetového obratu
» pri zavaznych poruseniach strop 20 milionov EUR, alebo 4% celkového roéného obratu
» uplatni sa vzdy vyssia Ciastka




